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Penelitian ini mengevaluasi kinerja Improved Spread Spectrum (ISS) Steganography pada
Advanced Audio Coding (AAC), sebuah format kompresi audio yang efisien namun proses
kompresinya yang kompleks dapat mempengaruhi akurasi teknik Steganography. Metode
embedding 1SS yang digunakan meliputi Maximum Distortion dan Optimum 1SS serta
pemanfaatan noise feedback untuk mengoptimalkan keutuhan data selama proses kompresi dan
dekompresi. Penelitian ini juga melibatkan Spread Spectrum (SS) Steganography standar
sebagai referensi pengukuran kinerja ISS Steganografi. Hasil penelitian menunjukkan bahwa
metode Maximum Distortion ISS memberikan peningkatan kinerja yang signifikan, untuk
mencapai error probability mendekati -5, ISS membutuhkan watermark energy sekitar 18 pada
bitrate 80 kbps dibandingkan dengan metode SS standar yang membutuhkan watermark energy
sebesar 104. Sebaliknya, metode Optimum ISS menunjukkan performa yang kurang memadai
dengan error probability sekitar -0.5 pada kompresi AAC. Penggunaan noise feedback terbukti
mampu mencapai kinerja optimal pada seluruh bitrate transmisi yang diuji dibandingkan
dengan masukan level noise statis. Kesimpulan dari penelitian ini adalah bahwa metode
Maximum Distortion ISS dengan noise feedback direkomendasikan untuk digunakan pada
kanal transmisi digital dengan kompresi AAC, memberikan kinerja yang lebih baik dalam
menjaga data tersembunyi selama proses kompresi dan dekompresi.

1. PENDAHULUAN

Kejadian-kejadian ini menunjukkan bahwa metode konvensional
untuk melindungi data seperti enkripsi saja tidak cukup. Ada

Dalam era digital saat ini, keamanan data menjadi isu yang sangat
penting seiring dengan meningkatnya jumlah data yang
dipertukarkan dan disimpan secara elektronik. Kasus-kasus
kebocoran data dan serangan siber yang terjadi di berbagai sektor
telah menunjukkan betapa rentannya sistem informasi terhadap
ancaman. Misalnya, pada tahun 2020, sebuah serangan siber
besar-besaran berhasil membobol data pribadi lebih dari 500 juta
pengguna Facebook [1]. Selain itu, serangan ransomware
WannaCry pada tahun 2017 menginfeksi lebih dari 200.000
komputer di seluruh dunia, menyebabkan kerugian finansial yang
sangat besar dan gangguan operasional yang signifikan di
berbagai organisasi [2].
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kebutuhan mendesak untuk mengembangkan teknik-teknik
tambahan yang dapat memastikan kerahasiaan dan integritas data
bahkan ketika enkripsi berhasil ditembus. Salah satu alternatif
teknik yang dapat digunakan adalah steganography, yaitu seni
dan ilmu menyembunyikan informasi dalam media lain sehingga
keberadaannya tidak diketahui oleh pihak ketiga [4]-[6].

Steganography dapat diterapkan dalam berbagai bentuk media,
termasuk gambar, video, dan audio. Beberapa jenis
Steganography yang umum digunakan meliputi Least Significant
Bit (LSB) [7]-[8], phase coding [9], echo hidding [10], parity
code [11], dan Spread Spectrum (SS) [12]-[13]. SS
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steganography memiliki keunggulan dalam hal ketahanan
terhadap berbagai bentuk serangan dan noise, karena teknik ini
menyebarkan bit-bit informasi tersembunyi ke seluruh spektrum
frekuensi sinyal penutup. Kelebihan ini membawa SS pada
pengembangan lebih lanjut menjadi Improved Spread Spectrum
(ISS) [14]-[15].

ISS Steganography telah diaplikasikan pada sistem transmisi
digital modern [16], namun performansinya pada pengkodean
AAC belum diketahui. Mengingat penggunaan AAC yang lebih
luas dibandingkan dengan pengkodean lain, dan menjadi basis
pengkodean terbaru seperti MPEG Surround [17]-[19], MPEG
SAOC[19]-[21], dan MPEG-H 3D Audio [21], performansi ISS
pada AAC perlu diketahui. AAC dikenal karena efisiensinya
dalam kompresi audio, namun proses kompresi dan dekompresi
yang dilakukan dapat mengakibatkan distorsi yang signifikan
pada sinyal audio, yang dapat mempengaruhi keakuratan dan
keandalan teknik Steganography yang diterapkan [22].

Tantangan utama dalam penggunaan ISS pada AAC adalah
memastikan bahwa data tersembunyi tetap terjaga selama proses
kompresi dan dekompresi yang kompleks. Hal ini memerlukan
optimasi proses embedding dan ekstraksi, serta penanganan noise
yang tepat. Terdapat dua metode yang dapat digunakan pada
sistem embedding 1SS, yaitu metode Maximum Distortion dan
Optimum ISS. Metode Maximum Distortion mengoptimalkan
kekuatan sinyal embedding dengan memaksimalkan distorsi yang
dapat ditoleransi oleh sistem, sementara metode Optimum ISS
bertujuan untuk menyeimbangkan antara distorsi dan ketahanan
terhadap noise.

Selain itu, dengan menambahkan AAC decoder pada sisi
pengirim, level noise saat sinyal ditransmisikan dapat dihitung.
Teknik ini dikenal sebagai noise feedback. Noise feedback
memungkinkan sistem untuk mengukur tingkat noise yang
dihasilkan oleh proses kompresi dan dekompresi AAC, sehingga
dapat digunakan untuk menyesuaikan proses embedding agar

Watermark
Energy Calc.

lebih tahan terhadap gangguan. Dengan mengetahui tingkat noise
ini, proses embedding dapat dioptimalkan schingga data
tersembunyi dapat bertahan terhadap gangguan yang disebabkan
oleh kompresi.

Penelitian ini bertujuan untuk mengevaluasi kinerja ISS
Steganography pada AAC dengan menggunakan metode
Maximum Distortion dan Optimum 1SS, serta memanfaatkan
noise feedback untuk meningkatkan keandalan sistem. Evaluasi
dilakukan dengan mengukur hubungan antara watermark energy
dan error probability pada berbagai bitrate kompresi AAC. Hasil
penelitian ini diharapkan dapat memberikan kontribusi dalam
pengembangan sistem steganografi yang lebih aman dan efisien
untuk aplikasi multimedia modern.

2. METODE EVALUASI KINERJA

Penelitian ini bertujuan untuk mengevaluasi kinerja ISS
Steganography pada AAC dengan menggunakan metode
Maximum Distortion dan Optimum 1SS, serta memanfaatkan
noise feedback untuk meningkatkan keandalan sistem. Evaluasi
dilakukan dengan mengukur hubungan antara watermark energy
dan error probability pada berbagai bitrate kompresi AAC. Hasil
penelitian ini diharapkan dapat memberikan kontribusi dalam
pengembangan sistem steganografi yang lebih aman dan efisien
untuk aplikasi multimedia modern.

Pengukuran kinerja ISS Steganography pada AAC dilakukan
dengan menganalisis grafik hubungan antara watermark energy
dan error probability, yang memberikan gambaran tentang
kemampuan sistem dalam menjaga integritas informasi
tersembunyi. Adapun watermark energy yang disebut juga level
distorsi menggambarkan seberapa sulit sinyal embedding
dideteksi. Sementara itu, error probability menggambarkan
kapasitas embedding-nya.

Cover . . AAC AAC . .
Embedding > > Extraction
Object (x) = Stego Encoder Decoder B
f Audio (s) ¢
Transmitted Recovered
Bits (b) Bits (b)
Error

Calculation

Gambar 1. Blok Diagram Pengukuran Watermark Energi dan Error Probability

Watermark  energy  diukur  dengan  terlebih  dahulu
membandingkan cover object (x) dan stego audio (s) untuk
mendapatkan sinyal distorsi (D) menggunakan

D=s—x 1)

Selanjutnya, watermark energy (WE) direpresentasikan sebagai
perbandingan antara sinyal distorsi (D) dan cover object (x) yang
dihitung menggunakan
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WE = N var(D) varce) @)

Adapun error probability (EP) diukur berdasarkan perbandingan
jumlah bit yang error terhadap total seluruh bit yang
ditransmisikan dan direpresentasikan dalam bentuk logaritmik
basis 10 menggunakan
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EP = lOglO (]umlah Error)

Total Bit

Hubungan kedua variabel ini akan ditampilkan dalam bentuk
grafik yang secara tidak langsung juga menyatakan hubungan

antara kapasitas embedding dan level distorsi.

Tabel 1. Sampel Audio

3

No. Parameter Format

1. Format Wave Audio

2. Sample Rate 48 kHz

3. Bit Depth 16 bit

4. Durasi 7781 detik

5. Channel Mono (satu kanal)
Campuran: musik, lingkungan

6. Konten (environment), dan  percakapan
(speech)

SS Embeding Transmission SS Extraction
Stego Lines
“over Audio (s, y
11;;1«7 w | } @ sgwm

Artack
Noise (n)

Recovered

Bits (B)

Transmitted

Bits (b)

Embedding
Parameter

Gambar 2. Blok Diagram Spread Spectrum Steganography.

Kinerja diukur menggunakan pada bitrate transmisi AAC 32
kbps, 64 kbps, dan 80 kbps. Sementara itu, bit informasi yang
disisipkan (transmitted bits) dihasilkan oleh komputer secara
acak (random bits) untuk memastikan data yang disisipkan
bersifat seragam dan acak. Kemudian, password atau key untuk
proses embedding juga dihasilkan secara acak oleh komputer,
memastikan keamanan dan keunikan setiap proses embedding.
Adapun sample audio (cover object) yang digunakan adalah wave
audio yang memuat beragam jenis audio seperti yang ditampilkan
pada Tabel 1.

3. MAXIMUM DISTORTION DAN OPTIMUM 1SS
STEGANOGRAPHY

Improved Spread Spectrum (ISS) dibangun berdasarkan Spread
Spectrum (SS) standar dengan memodifikasi proses embedding.
Pada SS, mengacu pada Gambar 2, proses embeding dilakukan
menggunakan persamaan

s=x+ub “4)
Sementara itu, pada ISS persamaan 4 dimodifikasi menjadi
s=x+(ab — AX)u 5)
dengan
Noi-220%
a= \[GTrﬁG ©)

. a a
Ao, jika — i < bx < /1—0

A= %)

ab .
- lainnya

=
T ®)

dan

i, a a
Ao, ]lka—m< bx </1—0

A= - ©)

ab .
- lainnya

https://doi.org/10.25077/TEKNOSI.v10i3.2024.223-230

sementara itu,
o? = |iz|l = (z,z)

(10)
(y,2) = %2?1:—01 YiZi (11)

Proses embedding 1SS menggunakan persamaan 5 disebut juga
sebagai maximum distortion 1SS. Pada optimum 1SS, level
distorsi yang disebabkan oleh proses emebedding dibatasi

menggunakan
s=x+w(ab — Ax)u (12)
dengan
0, jika bx > %
W =10, jika bx < —K 13)

1, lainnya

yang mana K disebut sebagai parameter “give up” yang dihitung

menggunakan
_ e~ ((x—n(x))/onVa)*
K 1) 14)
dan
p(x) = (@ — Ax) 15)

Pada persamaan 14 variabel w akan mengatur transmisi dari
embedding. Sebagaimana yang ditampilkan pada
persamaan 15, nilai nol (0) pertama adalah kondisi ketika bit

sinyal

terdeteksi benar meskipun cover object tidak di-embedding.
Sementara itu, nol (0) kedua merupakan keadaan bit tetap
terdeteksi salah meskipun level energi embedding sudah
maksimal. Dengan demikian distori atau kerusakan terhadap
cover object akibat proses embedding dapat diturunkan.

Merujuk pada persamaan 5 dan 12, salah satu variabel yang
dibutuhkan dalam proses embedding pada ISS steganography
adalah variabel A. Berdasarkan persamaan 9, ISS Steganography
membutuhkan variabel masukan tambahan berupa prakiraan
noise level dari saluran transmisi (). Noise level ini dibutuhkan
untuk mendapatkan nilai ¢;, yang merupakan variabel masukan
untuk menghitung A. Sehingga berbeda dengan blok diagram SS
steganography, pada ISS steganography terdapat masukan
tambahan berupa noise level. Sementara itu, proses extraction
pada ISS steganography sama dengan SS steganography. Adapun
blok diagram dari ISS steganography ditunjukkan pada
Gambar 3.

ISS Embeding ISS Extraction

> | Extraction |

Transmission
Lines

@ ¥y

Stego
Cover

Embeddi Audio (s)
——I| E
Object (x) - |

Attack
Noise (n)

Noise
Level

Embedding Recovered
Bits (b)

Transmitted  mbedding

Bits (b) Parameter Paramerer

Gambar 3. Blok Diagram Improved Spread Spectrum
Steganography.

Implementasi Improved Spread Spectrum Steganography pada
saluran transmisi digital dengan pengkode AAC dapat dilakukan
dengan mengganti saluran transmisi konvensional pada
Gambar 3 menjadi encoder dan decoder AAC. Pada saluran

Amirul Luthfi
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transmisi modern yang sudah dilengkapi dengan pengkode kanal,
kita dapat menganggapnya sebagai kanal ideal. Dengan demikian,
kerusakan atau gangguan terhadap sinyal selama proses transmisi
sebagian besar berasal dari proses kompresi oleh AAC. Hal ini
berbeda dengan saluran transmisi tradisional di mana noise dan
gangguan dapat berasal dari berbagai sumber eksternal. Sehingga
penambahan encoder dan decoder AAC pada saluran transmisi
sudah mewakili saluran transmisi pada sistem komunikasi digital,

seperti yang ditampilkan pada Gambar 4.

Transmitter

ISS Embeding Transmission Lines

Stego

! Cover ; . | Audio (s) .
H -1 Embedding »| AAC Encoder
1 Object (x) -,I i | l—' -

Transmitted  Embedding — Noise

vel

Receiver

ISS Extraction
| Extraction IL‘

4
Embedding  Recovered
Parameter  Bits (b)

Gambar 4. Blok Diagram Implementasi ISS Steganography
pada AAC

Gambar S5a menampilkan perbandingan kinerja maximum
distortion ISS, optimum ISS, dan SS dengan kompresi AAC pada
bitrate 80 kbps. Hasil menunjukkan bahwa maximum distortion
ISS menunjukkan peningkatan performa yang signifikan
dibandingkan SS standar. Bahkan, dalam error probability
bernilai mendekati -5, maximum distortion ISS hanya butuh
watermark energi sekitar 18, sementara SS standar membutuhkan
104. Ini menunjukkan, pada kapasitas yang sama maximum
distortion ISS lebih sulit dideteksi lebih dari lima kali
dibandingkan SS standar. Namun, kinerja dari optimum ISS yang
lebih baik pada kanal konvensional menunjukkan performa yang
buruk saat digunakan pada komunikasi digital dengan kompresi
AAC. Berdasarkan data tersebut, optimum ISS bahkan tidak
dapat digunakan pada kompresi AAC karena error probability
yang terlalu tinggi.

Kinerja maximum distortion ISS, optimum ISS, dan SS dengan
kompresi AAC pada bitrate 64 kbps menunjukkan hal yang
serupa dengan pengujian pada bitrate 80 kbps. Berdasarkan
gambar 5b, terlihat watermark energy yang dibutuhkan maximum
distortion ISS untuk mencapai error probability mendekati -5
adalah sekitar 50. Sedangkan SS membutuhkan watermark
energy sebesar 200 untuk mencapai error probability yang sama.
Sementara itu, performansi optimum ISS juga menunjukkan
kinerja yang tidak baik pada bitrate 64 kbps.

Kinerja maximum distortion ISS pada bitrate 32 kbps juga
meningkat secara signifikan dibandingkan SS standar, seperti
yang ditampilkan pada Gambar 5c. Untuk mencapai error
probability -5, maximum distortion ISS membutuhkan watermark
energy sebesar 170, sedangkan SS membutuhkan watermark
energy sebesar 330. Sedangkan optimum ISS pada bitrate 32 kbps
juga tidak dapat digunakan karena error probability yang terlalu
besar.

226 Amirul Luthfi

Secara keseluruhan, kinerja maximum distortion ISS pada beragam
bitrate transmisi yang diuji menunjukkan peningkatan yang
signifikan dibandingkan SS standar. Peningkatannya akan semakin
tinggi ketika bitrate transmisi ditingkatkan. Namun masih
menunjukkan peningkatan yang signifikan hingga dua kalinya pada
bitrate rendah 32 kbps. Hal ini menunjukkan bahwa maximum
distortion ISS dapat digunakan sebagai metode emebeding pada
saluran transmisi digital dengan kompresi AAC.

log10{error probablity)
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()
Gambar 5. Perbandingkan Kinerja ISS dan SS pada AAC
dengan bitrate (a) 80 kbps, (b) 64 kbps, dan (c) 80 kbps

Sementara itu, kinerja optimum ISS pada kompresi AAC
menunjukkan hasil yang buruk, bahkan dalam kategori tidak
dapat digunakan sebagai metode embedding. Hasil menunjukkan
bahwa error probability optimum ISS berkisar pada angka -0,5,
bahkan pada level watermark energy yang tinggi. Nilai error
probability pada level -0,5 menyatakan bahwa 70% dari total bit
yang ditransmisikan terdeteksi salah oleh sistem extraction. Hal
ini menunjukkan pembatasan level distorsi pada optimum ISS
tidak dapat digunakan pada sistem komunikasi digital dengan
kompresi AAC.
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Sebagaimana dipaparkan pada persamaan 12, tidak semua sinyal
embedding pada optimum ISS ditransmisikan ke receiver. Sistem
seleksi frame yang di embedd pada persamaan 13 tidak dapat
bekerja dengan baik pada lingkungan transmisi digital dengan
kompresi perceptual. Hal ini disebabkan oleh definisi gangguan
yang berbeda antara sistem komunikasi konvensional dan
modern. Pada sistem komunikasi konvensional, gangguan
didefinisikan sebagai perubahan sinyal akibat adanya sinyal
pengganggu pada Sementara itu, pada
komunikasi modern menggunakan kompresi perceptual seperti

kanal transmisi.

AAC, gangguan atau perubahan pada sinyal lebih dominan
disebabkan oleh hilangnya komponen frekuensi pada proses
kompresi.

4. IMPLEMENTASI ISS STEGANOGRAPHY

PADA AAC DENGAN NOISE FEEDBACK

Dalam sistem transmisi audio modern, proses kompresi dan
dekompresi oleh encoder dan decoder AAC menghasilkan noise

JURNAL NASIONAL TEKNOLOGI DAN SISTEM INFORMASI - VOL. 10 No. 03 (2024) 223-230

yang dapat diukur. Tingkat noise ini kemudian digunakan sebagai
input pada ISS, yang memerlukan parameter tingkat noise untuk
proses embedding, seperti yang ditampilkan pada Gambar 6.

Pengukuran kinerja ini ditujukan untuk melihat seberapa besar
pengaruh pemanfaatan noise feedback pada ISS Steganography.
Sebagai pembanding, selain SS Steganography standar,
pengujian  juga melibatkan pengukuran kinerja  ISS
Steganography dengan masukkan level noise dengan nilai statis
pada 0 dB, 5 dB, 10 dB, 15 dB, dan 20 dB. Pengujian ISS
Steganography dengan input level noise statis ini ditujukan untuk
melihat besar pengaruh masukan level noise terhadap kinerja ISS.
Adapun metode embeding yang digunakan pada pengujian ini
adalah maximum distortion ISS Steganography. Pemilihan
metode ini tentu didasarkan oleh temuan pada 4.1 yang
menunjukkan bahwa maximum distortion merupakan metode
embedding ISS terbaik yang dapat digunakan.

Transmitter

ISS Embeding

Transmission Lines
Stego

v Cover : Audio (s, . H
1 Cover —-)I Embedding | Audio (5 » AAC Encoder '
' Object (x) | L i
1 A H
E Transmitted Embedding — Noise :
) Bits (b) Parameter  Level i
E Noise Estimation !
: AAC H AAC Noise | :
E I Encoder 1™ 1 Decoder 1 " ICalculationl !
Receiver
ISS Extraction

Extraction

I‘

\ 4
Embedding Recovered
Parameter  Bits (b)

log10(error probablity)
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log10(error probablity)
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Watermark Energy (N*var(D)/var(x)
1SS0 dB 1SS 5dB — S5 10dB
1SS 15dB 1S5 20dB 1SS with Noise Feedback

Gambar 7. Kinerja ISS Steganography dengan Noise Feedback
pada AAC dengan bitrate 80 kbps
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Gambar 7 menampilkan pengaruh noise feedback pada ISS
Steganography di bitrate transmisi 80 kbps. Hasil pengujian
menunjukkan bahwa perbedaan kinerja antara ISS Steganography
yang dilengkapi dengan noise feedback tidak jauh berbeda
dengan masukan noise statis. Bahkan variasi nilai noise yang di-
input-kan pada sistem embedding ISS tidak memberikan
pengaruh signifikan terhadap kinerjanya. Meskipun demikian,
jika dilihat lebih detail, terdapat perbedaan kinerja yang
disebabkan oleh perbedaan masukan level noise. Gambar 7b
menunjukkan bahwa sistem embedding ISS dengan input level
noise sebesar 20 dB memiliki kinerja yang sedikit lebih baik
dibandingkan lainnya. Disisi lain, penggunaan noise feedback
pada mampu membuat kinerja ISS Steganography pada level
terbaiknya yang ditunjukkan dengan kinerja ISS Steganography
dengan noise feedback sama dengan ISS Steganography dengan
input level noise 20 dB.

log10(error probablity)

0 50 100 150 200 250

Watermark Energy (N*var(D)/var(x)
ISS5dB 1SS 10dB
1S520d8B ISS with Noise Feedback

1SS0 dB
1SS 15dB
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(a)

log10(error probablity)
&

: e ——
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Watermark Energy (N*var(D)/var(x)
1SS0dB I1SS5dB — 1S5 10dB
1SS 15dB 1SS 20dB ISS with Noise Feedback

Gambar 8. Kinerja ISS Steganography dengan Noise Feedback
pada AAC dengan bitrate 64 kbps

log10(error probablity)
w

Gambar 8 yang menampilkan kinerja ISS Steganography pada
bitrate 64 kbps menunjukkan trend kinerja yang serupa dengan
kinerja pada bitrate 80 kbps. Dapat dilihat bahwa tidak terlihat
perbedaan yang signifikan antara sistem yang dilengkapi noise
feedback terhadap sistem tanpa noise feedback. Hal serupa juga
terjadi terhadap variasi input level noise, yang mana besaran
masukan level noise tidak memberikan perubahan yang
signifikan terhadap kinerja ISS. Bahkan, jika dilihat lebih detail
seperti yang ditampilkan pada Gambar 8b, pengaruh besaran level
noise yang di-input-kan hanya terlihat pada masukan bernilai 0
dB. Namun demikian, noise feedback tetap memberikan hasil
pengukuran kinerja terbaik.

Berbeda dengan kinerja pada bitrate tinggi, kinerja ISS dengan
noise feedbak pada bitrate 32 kbps menunjukkan hasil yang
sangat identik, seperti yang ditampilkan pada Gambar 4.6. Hal

serupa juga terjadi terhadap pengaruh masukan level noise pada
embedding ISS yang menunjukkan tidak adanya pengaruh level
noise yang di-input-kan terhadap kinerja ISS. Bahkan, ketika
dilihat lebih detail seperti yang ditunjukkan pada Gambar 4.6.b,
kinerja seluruh kondisi yang diujikan menunjukkan hasil yang
hampir identik.

-6
0 50 100 150 200 250
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Gambar 9. Kinerja ISS Steganography dengan Noise Feedback pada AAC dengan bitrate 32 kbps

Secara garis besar, terlihat bahwa noise feedback secara konsisten
mampu menghasilkan kinerja terbaik dibandingkan sistem
dengan input level noise yang statis. Hal ini disebabkan oleh
perbedaan definisi noise pada ISS yang didefinisikan sebagai
tambahan sinyal yang tidak diinginkan pada saat transmisi sinyal.
Sementara itu, sebagaimana yang disampaikan pada 4.1, noise
pada saluran transmisi digital modern lebih dominan terhadap
kerusakan sinyal akibat proses kompresi.

Disisi lain, meskipun ISS dengan noise feedback memiliki kinerja
identik yang cenderung identik, namun pada bitrate 80 kbps hasil
pengujian menunjukkan adanya konsistensi untuk menghasilkan
kinerja terbaik. Sistem embedding ISS dengan noise feedback
mampu menjamin kinerja terbaik dari ISS Steganograhy. Bahkan
ISS Steganography dengan noise feedback mampu mencapai
error probability -6 dengan watermark energy sebesar 20,
dibandingkan ISS dengan masukan level noise 0 dB yang
membutuhkan watermark energy sebesar 22,5. Dengan demikian,
ISS Steganography dengan noise feedback dapat dijadikan opsi
untuk di aplikasikan dalam pengiriman data rahasia.
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5. KESIMPULAN

Penelitian ini menunjukkan bahwa metode Maximum Distortion
Improved Spread Spectrum (ISS) dengan noise feedback
memberikan peningkatan kinerja yang signifikan dibandingkan
dengan metode Spread Spectrum (SS) standar. Sedangkan,
penggunaan Optimum ISS dalam lingkungan kompresi Advanced
Audio Coding (AAC) tidak direkomendasikan. Hasil penelitian
mengindikasikan bahwa metode Maximum Distortion ISS
mencapai error probability mendekati -5 dengan watermark
energy sckitar 18 pada bitrate 80 kbps, jauh lebih efisien
dibandingkan metode SS standar yang membutuhkan watermark
energy sebesar 104 untuk error probability yang sama.
Sebaliknya, metode Optimum ISS menunjukkan performa yang
tidak memadai dengan error probability sekitar -0.5 dalam
kompresi AAC. Penggunaan noise feedback terbukti mampu
memastikan ISS Steganography berada pada kinerja yang tebaik
dan optimal. Dengan demikian, metode Maximum Distortion ISS
dengan noise feedback direkomendasikan untuk digunakan pada
kanal transmisi digital dengan kompresi AAC.
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