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Banyaknya malware menyebabkan IDS (Intrusion Detection System) dituntut 
menyesuaikan diri semakin kompleks sehingga mahal dan membebani perusahaan yang 
menggunakannya. Sistem yang berbasis teknologi Host-based IDS dan Signatured-based 
IDS sudah banyak digunakan namun hanya mampu mendeteksi serangan yang sudah 
diketahui sebelumnya, untuk memperbaiki kinerjanya perlu dilakukan analisa pada data 
log berdasarkan alert yang diberikan. Teknik klasifikasi Naïve Bayes digunakan untuk 
membantu meningkatkan efisisensi dan efektifitas analisa tersebut. Penelitian ini 
dilakukan dengan mengambil empat langkah bagian dari metodologi SKKNI (Standar 
Kompetensi Kerja Nasional Indonesia) No.299 tahun 2020, Artificial Intelligence, sub 
bidang Data Science, yaitu data understanding, data preparation, modeling, dan model 
evaluation. Dataset dari penyedia layanan IDS sebanyak 575 data yang dibagi menjadi 
515 data latih dan 60 data uji. Hasil evaluasi data uji dengan confusion matrix diperoleh 
pengukuran metrik accuracy 0,87, recall 0,89, precision 0,83, dan F-Measure 0,86. 
Adanya FP (False Positive) dan FN (False Negatif), keduanya sangat penting bagi 
penguna IDS untuk meningkatkan kualitas layanan kepada pelanggan dan mengurangi 
resiko akibat adanya intrusi. FP dan FN menjadi fokus dalam melakukan analisa log alert 
dari IDS sehingga tidak perlu menganalisa keseluruhan data, berdampak memberikan 
hasil 85% lebih efektif dan berkontribusi pada efisiensi tenaga dan waktu bagi tim 
keamanan suatu peruasahaan pengguna IDS. Selain itu didapat bahwa sekitar 50% data 
IDS adalah intrusi atau pengganggu lainnya. 

KATA KUNCI 

Rule-based, 
Likelihood, 
Security, 
Probability, 
F-1 score 
 

KORESPONDENSI 

E-mail:  teja.endraengtju@budiluhur.ac.id  

 

 

1. PENDAHULUAN 

IDS (Intrusion Detection System) terus berkembang sejalan 
semakin kompleks, rumit, dan banyaknya malware. Teknologi 
IDS pada umumnya terdiri dari dua yaitu HIDS (Host-based atau 
Host-level IDS), yang lebih sederhana serta ekonomis, dan NIDS 
(Network-based atau Network-level IDS) yang memerlukan 
perangkat keras di jaringan [1,2]. HIDS mendeteksi pemakaian 
tidak sah, abnormal, aktivitas jahat pada host (suatu server 
komputer), sedangkan NIDS mendeteksi penyerangan atau 
intrusi pada jaringan. HIDS merupakan aplikasi yang dipasang 
pada sistem autonomous (komputer) untuk mendeteksi 
penyalahgunaan yang biasanya tercatat pada log sistem operasi 
meliputi system files, proses, utilisasi sumber daya, hak akses. 

NIDS mencatat paket dari trafik jaringan, diekstraksi dengan 
protocol analysis tools pada header dari paket tersebut 
berdasarkan beberapa parameter untuk mendeteksi aktivitas jahat 
dan bisa dipasang pada backbone jaringan, server, switches 
routers, dan gateways [2,3]. Di dalam konfigurasi jaringan 
komputer, perbedaan antara HIDS dan NIDS ditunjukkan pada 
Gambar 1. Tampak pada NIDS terdapat perangkat keras Packet 
Sniffer yang disisipkan di tengah jaringan komputer, sedangkan 
pada HIDS log yang berisi alert dihasilkan dari aplikasi atau 
perangkat lunak yang terpasang pada host atau server. 
 
Metode deteksi IDS secara luas dibedakan menjadi dua kategori 
yaitu SIDS (Signature-based IDS), berdasarkan pola yang sudah 
ada sebelumnya serta diterapkan secara rule-based, dan AIDS 
(Anomaly-based IDS) dengan menggunakan statistik atau 
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machine learning [1]. SIDS telah terbukti efektif mendeteksi 
serangan tanpa banyak kesalahan, deteksi dilakukan berdasarkan 
pola dari serangan yang sudah diketahui dan disimpan di dalam 
basis data informasi, seperti pada Gambar 2, sehingga tidak 
mampu mendeteksi jenis serangan yang belum diketahui 
sebelumnya. AIDS mampu mendeteksi serangan yang sudah 
ataupun belum diketahui berdasarkan profil atau model statistik 
dari data histori, dengan mencari anomali atau kejadian yang 
tidak wajar dari kebiasaan [4,5]. 
 

 
Gambar 1. Konfigurasi Jaringan NIDS dan HIDS [6] 

(Sumber: Cooper, 2022) 

 
Defenxor sebagai penyedia produk keamanan teknologi 
informasi yang salah satunya adalah IDS berbasis HIDS dan 
SIDS menghadapi tantangan untuk memberikan inovasi dengan 
biaya rendah. Adanya keluhan dari pengguna IDS bahwa log 
sistem memberikan alert yang sangat banyak dan diperiksa secara 
manual perlu diatasi. Untuk menghadapi tantangan dan keluhan 
tersebut, penelitian ini dilakukan sehingga proses analisa bisa 
dilakukan dengan lebih efektif dan efisien menggunakan machine 
learning dengan teknik klasifikasi Naïve Bayes. 
 

 
Gambar 2. Konsep Kerja SIDS [1] 

(Sumber: Khraisat et al, 2019) 

 
Peneliti sebelumnya terkait alert IDS dengan klasifikasi Naïve 
Bayes antara lain dilakukan dengan: KDD99 dataset dan teknik 
PCA [7], AIDS dan teknik Correlation-Based Feature Selection 
[8], NSL-KDD dataset [9], zero probability [10], NSL-KDD 
dataset dan teknik PCA ditambah SVM [11], KNN sebagai 
perbandingan [12], diskritisasi variabel [13], Gaussian Naïve 
Bayes dan Kyoto dataset [14], HND dan KDD99 dataset [15], 
MNBIDS dan KDD99 dataset [16]. 
 
Berdasarkan penjelasan di atas, penelitian ini perlu dilakukan 
sebagai penerapan metode Naïve Bayes dasar untuk keperluan 
efisiensi dan efektifitas kerja tim keamanan jaringan suatu 
perusahaan dalam menganalisa data alert IDS. Kontribusi 
kebaruan berupa penerapan metode dengan data alert dari log 

pada perusahaan pengelola IDS. Dengan mempertahankan mesin 
IDS berbasis HIDS dan SIDS yang ekonomis karena merupakan 
teknik yang paling sederhana, dibantu dengan teknik klasifikasi 
Naïve Bayes dan evaluasi Confusion Matrix diharapankan 
memberikan efektifitas dan efisiensi dalam analisa alert dari IDS 
tersebut. 

2. METODE 

Penelitian menggunakan dataset dari log alert IDS sebanyak 575 
data dengan metodologi menggunakan SKKNI (Standar 
Kompetensi Kerja Nasional Indonesia) No. 299 tahun 2020, 
bidang keahlian Artificial Intelligence, sub bidang Data Science 
[17]. Dari tujuh fungsi utama (business understanding, data 
understanding, data   preparation, modeling, model evaluation, 
deployment, dan evaluation) digunakan empat saja yang relevan 
dengan kegiatan penelitian ini yaitu data understanding, data 
preparation, modeling, dan model evaluation [18], seperti 
ditunjukkan pada Gambar 3. 
 

 
Gambar 3. Metodologi Penelitian 

 

2.1. Data Understanding 

Data diambil dari lokasi pengguna IDS dengan konfigurasi 
jaringan pada Gambar 4. Terdiri dari empat server yang terpasang 
HIDS, log dari setiap server diambil oleh administrator yang juga 
sebagai centralized control module SIDS. 
 
Setiap data terdiri dari lima atribut yaitu Alert, Severity Level, IP 
Category, IP Destination, dan Event. Setiap atribut memiliki 
variabel nominal atau kategorikal. Alert berisi Yes berarti terjadi 
intrusi, dan No berarti aman. Severity Level dikategorikan Critical 
dan Medium saja. IP Category dibedakan Internal, External, 
Unknown yang merupakan alamat IP pengakses berasal. IP 
Destination terdiri dari empat alamat IP server yang dituju dengan 
beberapa angka disamarkan dengan huruf x, y, z karena alasan 
kerahasiaan dan keamanan. Event memiliki enam jenis kejadian 
yang terdeteksi oleh IDS yaitu 4264 (logon success), 4625 (logon 
failed), 4634 (logout), 4662 (Active Directory Enumeration), 
4782 (pass the hash), dan XSS (cross site scripting) [19]. Pada 
Tabel 1 ditampilkan dua puluh contoh data dari dataset yang 
digunakan. 
 

Data 
Understanding

Data 
Preparation Modelling Model 

Evaluation
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Gambar 4. Konfigurasi Jaringan Sumber Data 
 
Tabel 1. Tampilan Dua Puluh Contoh Data dari Dataset. 

No Event 
IP 
Destination 

IP 
Category 

Severity 
Level 

Alert 

1 4662 x.y.2.250 Internal Critical No 

2 4662 x.z.46.130 Internal Medium Yes 

3 XSS x.y.2.250 Unknown Critical Yes 

4 4662 x.z.57.65 Internal Medium No 

5 4662 x.z.57.65 Internal Medium No 

6 4662 x.z.57.65 Eksternal Medium No 

7 XSS x.z.46.130 Unknown Medium No 

8 4624 x.y.2.253 Internal Critical No 

9 XSS x.y.2.253 Unknown Critical Yes 

10 4634 x.y.2.253 Internal Critical No 

11 4782 x.z.2.253 Internal Critical No 

12 4624 x.z.2.253 Unknown Critical No 

13 XSS x.z.46.130 Internal Medium Yes 

14 4782 x.z.2.250 Internal Critical No 

15 XSS x.z.46.130 Eksternal Medium Yes 

16 4634 x.y.2.250 Internal Critical No 

17 4625 x.y.57.65 Internal Medium Yes 

18 4625 x.z.46.130 Internal Medium No 

19 4625 x.z.2.253 Unknown Critical Yes 

20 4624 x.z.57.65 Internal Medium No 

… … … … … … 

 

2.2. Data Preparation 

Dataset dengan 575 data secara acak (random) dibagi menjadi 
data latih (training) sebanyak 515 dan data uji (test) sebanyak 60 
[20]. Atribut Alert dalam analisa dipakai sebagai acuan ketepatan 
IDS, oleh karena itu dalam penelitian digunakan sebagai supervisi 
dengan kelas Yes dan No. Selanjutnya dari dataset latih dihitung 
semua kejadian yang muncul pada tiap-tiap variabel dan 
dikelompokkan berdasarkan kelas Yes dan No. Hasil 
pengelompokan dan perhitungan jumlah muncul pada data latih 
ditunjukkan pada Tabel 2. 
 
Tabel 2. Jumlah Kemunculan Setiap Variabel pada Data Latih. 

Atribut  Variabel 
Jumlah Muncul 

Yes No 

Alert 
(supervisi) 

Yes (Y) 264 - 

No (N) - 251 

Severity Level (Sx) 
Critical (SC) 147 118 

Medium (SM) 117 133 

IP Category (Cx) 

Internal (CI) 57 208 

External (CE) 89 25 

Unknown (CU) 118 18 

IP Destination (Dx) 

x.y.2.250 (D1) 65 55 

x.y.2.253 (D2) 82 63 

x.z.46.130 (D3) 58 60 

x.z.57.65 (D4) 59 73 

Event (Ex) 

4624 (E1) 30 49 

4625 (E2) 33 15 

4634 (E3) 12 42 

4662 (E4) 50 115 

4782 (E5) 17 11 

XSS (E6) 122 19 

 

2.3. Modeling 

Berdasarkan tipe data yang bersifat nominal ataupun kategorikal 
serta setiap variabel bisa dianggap independen maka dipilih 
teknik klasifikasi dengan model Naïve Bayes [21]. Selain itu 
jumlah data tidak terlalu banyak sehingga lebih sederhana, 
mudah, dan cepat diimplementasikan [22]. 
  
Metode Naïve Bayes berdasarkan pada teorema yang dibuat oleh 
Thomas Bayes pada pertengahan abad 18 [23]. Teorema ini 
menggunakan hipotesa dari data yang diberikan termasuk ke 
dalam kelas tertentu dengan menghitung probabilitas data 
tersebut mengacu pada hasil perhitungan probabilitas data histori 
pada setiap kelas. Jika diterapkan dengan atribut pada Tabel 2, 
maka diperoleh persamaan (1) dan (2). 
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𝑃(𝑌|𝑆𝑥, 𝐶𝑥, 𝐷𝑥, 𝐸𝑥) =
𝑃(𝑆𝑥, 𝐶𝑥, 𝐷𝑥, 𝐸𝑥|𝑌) 𝑃(𝑌)

𝑃(𝑆𝑥, 𝐶𝑥, 𝐷𝑥, 𝐸𝑥)
 

    (1) 
 

𝑃(𝑁|𝑆𝑥, 𝐶𝑥, 𝐷𝑥, 𝐸𝑥) =
𝑃(𝑆𝑥, 𝐶𝑥, 𝐷𝑥, 𝐸𝑥|𝑁) 𝑃(𝑁)

𝑃(𝑆𝑥, 𝐶𝑥, 𝐷𝑥, 𝐸𝑥)
 

    (2) 
 
Simbol x di dalam persamaan (1) dan (2) menunjukkan variabel 
yang muncul pada setiap kejadian (pada data dengan atribut 
terkait). Tampak bahwa denominator (penyebut/pembagi) pada 
kedua persamaan tersebut sama dan karena tujuannya adalah 
membandingkan hasil perhitungan untuk mendapatkan prediksi 
Yes atau No (berdasarkan nilai yang lebih besar) maka cukup 
dihitung numerator (pembilang) sebagai likelihood (hipotesa 
kemungkinan) [23], ditunjukkan pada persamaan (3) dan (4). 
 
 
𝑃(𝑆𝑥, 𝐶𝑥, 𝐷𝑥, 𝐸𝑥|𝑌) 𝑃(𝑌) = 𝑃(𝑆𝑥|𝑌) 𝑃(𝐶𝑥|𝑌) 𝑃(𝐷𝑥|𝑌) 𝑃(𝐸𝑥|𝑌) 𝑃(𝑌) 

    (3) 
 

𝑃(𝑆𝑥, 𝐶𝑥, 𝐷𝑥, 𝐸𝑥|𝑁)𝑃(𝑁) = 𝑃(𝑆𝑥|𝑁)𝑃(𝐶𝑥|𝑁)𝑃(𝐷𝑥|𝑁)𝑃(𝐸𝑥|𝑁)𝑃(𝑁) 
    (4) 

 

2.4. Model Evaluation 

Hasil prediksi dengan Naïve Bayes yaitu Yes atau No 
dibandingkan dengan isian Alert yang sudah ada di setiap data. 
Berdasarkan penjelasan di data understanding, didefinisikan jika 
Yes adalah kelas positif dan No adalah kelas negatif. Dengan 
demikian, jika hasil prediksi dan Alert, sama-sama Yes maka 
disebut True Positive (TP), apabila sama-sama No maka disebut 
True Negative (TN). Jika hasil prediksi Yes dan Alert berisi No 
maka disebut False Positive (FP), apabila sebaliknya disebut 
False Negative (FN). Selanjutnya, hasil perbandingan dihitung 
frekuensinya dan disajikan dalam bentuk confusion matrix [23–
25] seperti pada Tabel 3. 
 
Metrik yang digunakan adalah accuracy, precision, recall, dan F-
Measure. Accuracy mengukur tingkat ketepatan prediksi yang 
bernilai sama dengan Alert yaitu TP dan TN terhadap hasil 
keseluruhan. Precision mengidentifikasi frekuensi prediksi sesuai 
dengan Alert yaitu sama-sama positif atau TP terhadap seluruh 
prediksi positif. Recall mengidentifikasi frekuensi prediksi sesuai 
dengan Alert yaitu sama-sama positif atau TP terhadap seluruh 
Alert positif. F-Measure dikenal juga sebagai F-score atau F-1 
score merupakan rerata harmonis dari precision dan recall 
dengan nilai terbaik adalah 1 (precision dan recall sempurna) dan 
nilai terburuk adalah 0 [23,26]. 
 

3. HASIL 

Perhitungan probabilitas setiap variabel pada atributnya dengan 
syarat kelas Yes dan No bedasarkan jumlah muncul atau frekuensi 
dari Tabel 2 sedemikian sehingga hasilnya ditampilkan pada 
Tabel 4. 
 
 
 

Tabel 3. Confusion Matrix. 

  Prediksi  

  Yes No  

Alert 

Yes TP FN 𝑅𝑒𝑐𝑎𝑙𝑙 =
୘୔

(୘୔ା୊୒)
  

 No FP TN  

  𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
୘୔

(୘୔ା୊୔)
  𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =

(୘୔ା୘୒)

(୘୔ା୘୒ା୊୔ା୊୒)
  

 𝐹 − 𝑀𝑒𝑎𝑠𝑢𝑟𝑒 = 2 .
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 .  𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 
 
Tabel 4. Parameter Model Hasil Perhitungan Probabilitas. 

Atribut Variabel 
Probabilitas 

Yes No 

A 
 

Y P(Y) = 0,512621 - 

N - P(N) = 0,487379 

Sx 
SC P(SC|Y) = 0,556818 P(SC|N) = 0,470120 

SM P(SM|Y) = 0,443182 P(SM|N) = 0,529880 

Cx 

CI P(CI|Y) = 0,215909 P(CI|N) = 0,828685 

CE P(CE|Y) = 0,337121 P(CE|N) = 0,099602 

CU P(CU|Y) = 0,446969 P(CU|N) = 0,071713 

Dx 

D1 P(D1|Y) = 0,246212 P(D1|N) = 0,219124 

D2 P(D2|Y) = 0,310606 P(D2|N) = 0,250996 

D3 P(D3|Y) = 0,219697 P(D3|N) = 0,239044 

D4 P(D4|Y) = 0,223485 P(D4|N) = 0,290837 

Ex 

E1 P(E1|Y) = 0,113636 P(E1|N) = 0,195219 

E2 P(E2|Y) = 0,125000 P(E2|N) = 0,059761 

E3 P(E3|Y) = 0,045455 P(E3|N) = 0,167331 

E4 P(E4|Y) = 0,189394 P(E4|N) = 0,458167 

E5 P(E5|Y) = 0,064394 P(E5|N) = 0,043825 

E6 P(E6|Y) = 0,462121 P(E6|N) = 0,075697 
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Parameter pada Tabel 4 digunakan sebagai referensi untuk 
menghitung likelihood Yes dengan persamaan (3) dan No dengan 
persamaan (4) pada setiap data untuk mendapatkan hasil prediksi 
[27]. Pada Tabel 5 diberikan contoh hasil perhitungan likelihood 
dengan menggunakan dua puluh data dari Tabel 1. 
 
Tabel 5. Contoh Pehitungan Likelihood dan Hasil Prediksi. 

No Ex Dx Cx Sx Alert Prediksi CM 

1 E4 D1 CI SC No No TN 

Y P(E4|Y) P(D1|Y) P(CI|Y) P(SC|Y) P(Y) 0,002874  

N P(E4|N) P(D1|N) P(CI|N) P(SC|N) P(N) 0,019063 √ 

2 E4 D3 CI SM Yes No FN 

Y P(E4|Y) P(D3|Y) P(CI|Y) P(SM|Y) P(Y) 0,002041  

N P(E4|N) P(D3|N) P(CI|N) P(SM|N) P(N) 0,023439 √ 

3 E6 D1 CU SC Yes Yes TP 

Y P(E6|Y) P(D1|Y) P(CU|Y) P(SC|Y) P(Y) 0,014516 √ 

N P(E6|N) P(D1|N) P(CU|N) P(SC|N) P(N) 0,000273  

4 E4 D4 CI SM No No TN 

Y P(E4|Y) P(D4|Y) P(CI|Y) P(SM|Y) P(Y) 0,002076  

N P(E4|N) P(D4|N) P(CI|N) P(SM|N) P(N) 0,028517 √ 

5 E4 D4 CI SM No No TN 

Y P(E4|Y) P(D4|Y) P(CI|Y) P(SM|Y) P(Y) 0,002076  

N P(E4|N) P(D4|N) P(CI|N) P(SM|N) P(N) 0,028517 √ 

6 E4 D4 CE SM No No TN 

Y P(E4|Y) P(D4|Y) P(CE|Y) P(SM|Y) P(Y) 0,003242  

N P(E4|N) P(D4|N) P(CE|N) P(SM|N) P(N) 0,003428 √ 

7 E6 D3 CU SM No Yes FP 

Y P(E6|Y) P(D3|Y) P(CU|Y) P(SM|Y) P(Y) 0,010309 √ 

N P(E6|N) P(D3|N) P(CU|N) P(SM|N) P(N) 0,000335  

8 E1 D2 CI SC No No TN 

Y P(E1|Y) P(D2|Y) P(CI|Y) P(SC|Y) P(Y) 0,002175  

N P(E1|N) P(D2|Y) P(CI|N) P(SC|N) P(N) 0,009304 √ 

9 E6 D2 CU SC Yes Yes TP 

Y P(E6|Y) P(D2|Y) P(CU|Y) P(SC|Y) P(Y) 0,018313 √ 

N P(E6|N) P(D2|N) P(CU|N) P(SC|N) P(N) 0,000312  

10 E3 D2 CI SC No No TN 

Y P(E3|Y) P(D2|Y) P(CI|Y) P(SC|Y) P(Y) 0,000870  

N P(E3|N) P(D2|N) P(CI|N) P(SC|N) P(N) 0,007975 √ 

11 E5 D2 CI SC No No TN 

Y P(E5|Y) P(D2|Y) P(CI|Y) P(SC|Y) P(Y) 0,001233   

N P(E5|N) P(D2|N) P(CI|N) P(SC|N) P(N) 0,002089 √ 

12 E1 D2 CU SC No Yes FP 

Y P(E1|Y) P(D2|Y) P(CU|Y) P(SC|Y) P(Y) 0,004503 √ 

N P(E1|N) P(D2|N) P(CU|N) P(SC|N) P(N) 0,000805   

13 E6 D3 CI SM Yes Yes TP 

Y P(E6|Y) P(D3|Y) P(CI|Y) P(SM|Y) P(Y) 0,004980 √ 

N P(E6|N) P(D3|N) P(CI|N) P(SM|N) P(N) 0,003873  

14 E5 D1 CI SC No No TN 

Y P(E5|Y) P(D1|Y) P(CI|Y) P(SC|Y) P(Y) 0,000977   

N P(E5|N) P(D1|N) P(CI|N) P(SC|N) P(N) 0,001823 √ 

15 E6 D3 CE SM Yes Yes TP 

Y P(E6|Y) P(D3|Y) P(CE|Y) P(SM|Y) P(Y) 0,007776 √ 

N P(E6|N) P(D3|N) P(CE|N) P(SM|N) P(N) 0,000466   

16 E3 D1 CI SC No No TN 

Y P(E3|Y) P(D1|Y) P(CI|Y) P(SC|Y) P(Y) 0,000690   

N P(E3|N) P(D1|N) P(CI|N) P(SC|N) P(N) 0,006962 √ 

17 E2 D4 CI SM Yes No FN 

Y P(E2|Y) P(D4|Y) P(CI|Y) P(SM|Y) P(Y) 0,001370   

N P(E2|N) P(D4|N) P(CI|N) P(SM|N) P(N) 0,003720 √ 

18 E2 D3 C1 SM No No TN 

Y P(E2|Y) P(D3|Y) P(CI|Y) P(SM|Y) P(Y) 0,001347   

N P(E2|N) P(D3|Y) P(CI|N) P(SM|N) P(N) 0,003057 √ 

19 E2 D2 CU SC Yes Yes TP 

Y P(E2|Y) P(D2|Y) P(CU|Y) P(SC|Y) P(Y) 0,004953 √ 

N P(E2|N) P(D2|N) P(CU|N) P(SC|N) P(N) 0,000247   

20 E1 D4 CI SM No No TN 

Y P(E1|Y) P(D4|Y) P(CI|Y) P(SM|Y) P(Y) 0,001246   

N P(E1|N) P(D4|N) P(CI|N) P(SM|N) P(N) 0,012151 √ 

… … … … … … … … 

 
Hasil perhitungan keseluruhan pada 515 data latih dan pada 60 
data uji dengan menghitung banyaknya TP, TN, FP, dan FN 
disajikan pada Tabel 6 berupa confusion matrix dan metrik 
pengukuran accuracy, precision, recall, dan F-Measure. Tampak 
antara data latih dan data uji memberikan angka relatif sama. 
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Tabel 6. Hasil Pengukuran Data Latih dan Data Uji. 

Data Latih 
Prediksi  

Yes No  

Alert 
Yes TP = 239 FN =   25 𝑹𝒆𝒄𝒂𝒍𝒍 = 𝟎, 𝟗𝟏  

 No FP =   52 TN = 199  

  𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 = 𝟎, 𝟖𝟐  𝑨𝒄𝒄𝒖𝒓𝒂𝒄𝒚 = 𝟎, 𝟖𝟓  

 𝑭 − 𝑴𝒆𝒂𝒔𝒖𝒓𝒆 = 𝟎, 𝟖𝟔 

Data Uji 
Prediksi  

Yes No  

Alert 
Yes TP = 25 FN =   3 𝑹𝒆𝒄𝒂𝒍𝒍 = 𝟎, 𝟖𝟗 

 No FP =   5 TN = 27  

  𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 = 𝟎, 𝟖𝟑 𝑨𝒄𝒄𝒖𝒓𝒂𝒄𝒚 = 𝟎, 𝟖𝟕  

 𝑭 − 𝑴𝒆𝒂𝒔𝒖𝒓𝒆 = 𝟎, 𝟖𝟔 

 

4. PEMBAHASAN 

Dari Tabel 6, hasil pengolahan data tampak jumlah intrusi (dari 
total TP data latih dan data uji) sebanyak 264, kurang lebih 
setengah dari data yang ada kemungkinan besar adalah intrusi. 
Hal ini menunjukkan bahwa IDS sangat penting untuk 
perusahaan dan cukup banyak lalu lintas di Internet adalah 
pengganggu atau tidak ada manfaatnya. 
 
Adanya FN dan FP, sesuai dengan karakteristik IDS dan tujuan 
bisnis bahwa keduanya cukup penting dan kritikal. Jika FN besar 
yang berarti hasil prediksi tidak terjadi intrusi sedangkan pada 
Alert terjadi intrusi maka transaksi akan diblokir dan 
menyebabkan banyak pelanggan kecewa karena mungkin saja 
transaksi tersebut bukan suatu intrusi. Jika FP besar yang berarti 
hasil prediksi terjadi intrusi sedangkan pada Alert tidak terjadi 
intrusi maka transaksi akan diteruskan dan menyebabkan banyak 
kerugian karena mungkin saja transaksi tersebut adalah intrusi. 
 
Hasil metrik accuracy, precision, recall, dan F-Measure dari data 
latih dan data uji tidak jauh berbeda dengan skor cukup bagus. 
Untuk meningkatkan skor tersebut bisa dilakukan dengan 
menurunkan jumlah FN dan FP.  Hal ini sejalan dengan tujuan 
penelitian yaitu untuk meningkatkan efisiensi dan efektifitas 
analisa log alert IDS dengan fokus pada FN dan FP saja karena 
secara probabilitas telah dibantu dengan metode klasifikasi Naïve 
Bayes. Dari total 575 data yang dianalisa secara manual 
berkurang menjadi 85 data saja (sekitar 15%) yaitu jumlah 
keseluruhan FN dan FP dari data latih dan uji. 

5. KESIMPULAN 

Dari hasil dan pembahasan dapat disimpulkan bahwa dengan 
teknik klasifikasi Naïve Bayes dan dengan Confusion Matrix 
didapat sekitar 50% data transaksi yang melalui IDS adalah 
intrusi atau transaksi lain yang tidak ada manfaat dan cenderung 
sebagai pengganggu. FN dan FP memiliki peran penting untuk 
meningkatkan kualitas layanan serta mitigasi resiko suatu 
transaksi, dengan fokus pada analisa pada FN dan TP akan 

memberikan 85% lebih efektif sehingga efisien waktu dan tenaga 
tim keamanan suatu perusahaan pengguna IDS. 
 
Pengguna IDS perlu senantiasa melakukan pemutakhiran rule 
yang digunakan untuk meningkatkan nilai accuracy dan F-
Measure. Akan lebih baik jika dibuat aplikasi berbasis penelitian 
ini agar memudahkan dan otomatisasi dalam perhitungan dan 
pemutakhiran model secara berkala.  
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NOMENKLATUR 

P(Y|Sx,Cx,Dx,Ex) Probabilitas Yes untuk kemunculan suatu 
kejadian dengan variabel Sx, Cx, Dx, dan Ex 

P(N|Sx,Cx,Dx,Ex) Probabilitas No untuk kemunculan suatu 
kejadian dengan variabel Sx, Cx, Dx, dan Ex 

P(Sx,Cx,Dx,Ex|Y) Probabilitas dengan variabel dari Sx, Cx, Dx, 
dan Ex di kelas Yes 

P(Sx,Cx,Dx,Ex|N) Probabilitas dengan variabel dari Sx, Cx, Dx, 
dan Ex di kelas No 

P(Sx,Cx,Dx,Ex) Probabilitas kemunculan suatu kejadian 
dengan variabel dari Sx, Cx, Dx, dan Ex  

P(Sx|Y) Probabilitas variabel dari Sx di kelas Yes 
P(Sx|N) Probabilitas variabel dari Sx di kelas No 
P(SC|Y) Probabilitas SC di dalam Sx di kelas Yes 
P(SC|N) Probabilitas SC di dalam Sx di kelas No 
P(SM|Y) Probabilitas SM di dalam Sx di kelas Yes 
P(SM|N) Probabilitas SM di dalam Sx di kelas No 
P(Cx|Y) Probabilitas variabel dari Cx di kelas Yes 
P(Cx|N) Probabilitas variabel dari Cx di kelas No 
P(CI|Y) Probabilitas CI di dalam Cx di kelas Yes 
P(CI|N) Probabilitas CI di dalam Cx di kelas No 
P(CE|Y) Probabilitas CE di dalam Cx di kelas Yes 
P(CE|N) Probabilitas CE di dalam Cx di kelas No 
P(CU|Y) Probabilitas CU di dalam Cx di kelas Yes 
P(CU|N) Probabilitas CU di dalam Cx di kelas No 
P(Dx|Y) Probabilitas variabel dari Dx di kelas Yes 
P(Dx|N) Probabilitas variabel dari Dx di kelas N 
P(D1|Y) Probabilitas D1 di dalam Dx di kelas Yes 
P(D1|N) Probabilitas D1 di dalam Dx di kelas N 
P(D2|Y) Probabilitas D2 di dalam Dx di kelas Yes 
P(D2|N) Probabilitas D2 di dalam Dx di kelas No 
P(D3|Y) Probabilitas D3 di dalam Dx di kelas Yes 
P(D3|N) Probabilitas D3 di dalam Dx di kelas No 
P(D4|Y) Probabilitas D4 di dalam Dx di kelas Yes 
P(D4|N) Probabilitas D4 di dalam Dx di kelas No 
P(Ex|Y) Probabilitas variabel dari Ex di kelas Yes 
P(Ex|N) Probabilitas variabel dari Ex di kelas No 
P(E1|Y) Probabilitas E1 di dalam Ex di kelas Yes 
P(E1|N) Probabilitas E1 di dalam Ex di kelas No 
P(E2|Y) Probabilitas E2 di dalam Ex di kelas Yes 
P(E2|N) Probabilitas E2 di dalam Ex di kelas No 
P(E3|Y) Probabilitas E3 di dalam Ex di kelas Yes 
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P(E3|N) Probabilitas E3 di dalam Ex di kelas No 
P(E4|Y) Probabilitas E4 di dalam Ex di kelas Yes 
P(E4|N) Probabilitas E4 di dalam Ex di kelas No 
P(E5|N) Probabilitas E5 di dalam Ex di kelas Yes 
P(E5|N) Probabilitas E5 di dalam Ex di kelas No 
P(E6|N) Probabilitas E6 di dalam Ex di kelas Yes 
P(E6|N) Probabilitas E6 di dalam Ex di kelas No 
P(Y) Probabilitas kelas Yes 
P(N) Probabilitas kelas No 
Sx  Severity Level yang bisa berisi SC atau SM 
SC  Severity Level = Critical 
SM  Severity Level = Medium 
Cx  IP Category yang berisi CI, CE, atau CU 
CI  IP Category = Internal 
CE  IP Category = External 
CU  IP Category = Unknown 
Dx  IP Destination yang berisi D1, D1, D3, D4 
D1  IP Destination = x.y.2.250 
D2  IP Destination = x.y.2.253 
D3  IP Destination = x.z.46.130 
D4  IP Destination = x.z.57.65 
Ex  Event yang berisi E1, E2, E3, E4, E5, atau E6 
E1  Event = 4624 
E2  Event = 4625 
E3  Event = 4634 
E4  Event = 4662 
E5  Event = 4782 
E6  Event = XSS 
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