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Faktor keamanan pada teknologi informasi saat ini sangatlah penting, dikarenakan pada zaman
yang semakin berkembang data merupakan segalanya. Ancaman serangan terhadap jaringan
dan server juga ikut berkembang, maka diperlukan adanya sebuah penanganan terhadap
ancaman yang dapat memantau dan menganalisis ancaman serangan yang sedang berlangsung
pada server. Honeypot merupakan salah satu solusi yang dapat diberikan karena merupakan
sebuah sistem umpan atau aplikasi simulasi yang dapat digunakan untuk memikat penyerang
dengan menyamarkan diri sebagai sistem yang rentan. Honeypot dapat digunakan untuk
memantau dan menganalisis kegiatan penyerang yang tertangkap di honeypot. Honeypot ini
berjenis low interaction yang dibuat menggunakan bahasa pemrograman python yang
memanfaatkan konsep network programming sebagai dasarnya dan juga library paramiko
untuk mengimplementasi protokol SSH yang digunakan. Honeypot berjalan di server nantinya
mengakses port pada protokol SSH asli yang biasa diakses dan diserang oleh penyerang dan
juga dapat menganalisis maupun memantau penyerang yang mengancam pada server. Tujuan
penelitian ini adalah untuk menganalisa perilaku apa yang dilakukan penyerang di dalam server
dan juga kemungkinan kemungkinan kredensial yang digunakan oleh penyerang, dengan begitu
hasil dari serangan sebagai pembelajaran untuk administrator server agar server yang dikelola
lebih aman.

1. PENDAHULUAN

dilindungi dari segala macam serangan dan usaha-usaha
penyusupan atau pemindaian oleh pihak yang tidak berhak.

Maka dari itu perlu adanya penanganan terhadap ancaman yang

Kebutuhan akan jaringan komputer semakin bertambah penting,
baik dalam pendidikan, pekerjaan maupun dalam sebuah
permainan, salah satu hal penting dalam mengelola jaringan
komputer yaitu keamanan dari jaringan itu sendiri, dengan
banyaknya akses ke jaringan tersebut maka akan banyak pula
peluang kejahatan yang terjadi didalam jaringan tersebut,
misalkan adanya pencurian data yang terjadi di jaringan tersebut
ataupun adanya peretas yang mematikan sumber daya jaringan
tersebut[1]. Kombinasi dan perpaduan keamanan software dan
perangkat hardware merupakan solusi keamanan yang
komprehensif. Keamanan pada jaringan komputer sebagai bagian
dari sebuah sistem yang sangat penting untuk menjaga validitas
dan integritas data serta menjamin ketersediaan layanan bagi
penggunanya. Keamanan pada jaringan komputer harus
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dapat memantau dan menganalisis ancaman serangan yang
sedang berlangsung tanpa menyentuh dan merusak server.
Honeypot merupakan salah satu solusi yang dapat diberikan
karena honeypot merupakan sebuah sistem umpan atau aplikasi
simulasi yang mensimulasikan seluruh jaringan untuk memikat
penyerang dengan menyamarkan diri sebagai sistem yang
rentan[2][3], [4]. Pada beberapa penelitian, implementasi
honeypot low interaction memanfaatkan dua aplikasi yang
berbeda, yaitu Dionaea dan Honeyd berhasil membuat layanan
palsu sebagai target serangan dan mencatat aktivitas yang
dianggap dapat membahayakan sistem dan jaringan, namun tidak
adanya interaksi lebih lanjut ketika penyerang Dberhasil
mengeksploitasi dan masuk dalam Aoneypot[5]-[8]. Penelitian
lain membahas tentang pembuatan honeypot menggunakan
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bahasa pemrograman python yang memanfaatkan package Scapy
dan aplikasi T-Shark yang bertujuan untuk menangkap serangan
pada port SMB (445) mensimulasikan pada kerentanan serangan
SAMBA, memanfaatkan port 22 untuk menangkap serangan
SSH, dan memonitornya tetapi hanya sebatas interaksi terhadap
port saja tanpa ada sistem yang menampung penyerang masuk
kedalam SSH[9]. Berdasarkan penelitian yang sudah dilakukan
tentang bagaimana honeypot berjenis low interaction
diimplementasikan dan juga dibuat, maka akan dilakukan
penelitian aplikasi honeypot pada server.

Aplikasi honeypot berjalan di server yang nantinya dapat
menyembunyikan service port SSH asli yang biasa diakses dan
diserang oleh penyerang dan juga membuat service port SSH
palsu yang mampu menipu dan memantau penyerang yang
mengancam pada server. Sehingga dengan honeypot, server dapat
terhindar dan aman dari serangan yang dilakukan oleh penyerang.
Honeypot juga meningkatkan keamanan sistem operasi. Honeypot
dapat mendeteksi serangan dan mencatat serangan yang
dilakukan penyerang sehingga catatan tersebut dapat dianalisa.
Penyerang terhubung ke dalam port SSH palsu yang ada di
honeypot. Ketika penyerang berhasil masuk, maka honeypot akan
segera mengirimkan email pemberitahuan kepada administrator
server.. Honeypot akan mencatat ip, port, dan aksi yang dilakukan
penyerang. Setelah ada banyak penyerang yang masuk ke dalam
SSH palsu dan melakukan aksinya, maka analisa dapat dilakukan
dengan melihat informasi dari catatan yang dibuat oleh honeypot.
Honeypot adalah sebuah sistem layanan palsu yang berfungsi
untuk menjebak penyerang. Umumnya seorang penyerang di
dunia jaringan mempunyai tujuan buruk yaitu melakukan
pencurian atau perusakan data. Honmeypot digunakan untuk
menangkal usaha-usaha yang dapat merugikan sistem atau
layanan[6]. Honeypot ini mengandung kerentanan sistem yang
membuatnya menjadi target menarik bagi penyerang[3].
Honeypot berguna untuk pengalihan agar penyerang masuk ke
server palsu dan dapat melihat log/aktivitas penyerang terhadap
server[10]. Kegunaan honeypot lainnya adalah untuk mengetahui
metodologi yang digunakan penyerang dalam menguasai sistem
dan untuk mengumpulkan informasi sebagai bukti forensik[11].

Honeypot juga memiliki banyak manfaat seperti : (1) mitigasi
risiko, (2) berfungsi seperti IDS, (3) untuk mencari tahu strategi
serangan yang dilakukan oleh penyerang, (4) mengidentifikasi
pelaku penyerangan serta melakukan klasifikasi, (5) sebagai bukti
hukum untuk menuntut penyerang, (6) bermanfaat untuk riset
yang dapat mengetahui teknik dan eksploitasi terbaru.

Honeypot terbagi dua jenis berdasarkan kegunaannya yaitu :

a.  Honeypot produksi

Honeypot produksi berjenis low interaction biasanya digunakan
pada server produksi oleh suatu organisasi atau perusahaan[12]
b.  Honeypot penelitian

Honeypot penelitian biasanya digunakan untuk penelitian
serangan yang dilakukan komunitas black hat di berbagai
jaringan. Homeypot penelitian lebih rumit untuk digunakan
daripada honeypot produksi karena menangkap informasi lebih
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banyak dan biasanya digunakan oleh penelitian, militer, dan
organisasi pemerintahan[13].

Honeypot memiliki klasifikasi berdasarkan tingkat interaksinya.
Tingkat interaksi dapat didefinisikan sebagai tingkat aktivitas
penyerang ke dalam sistem honeypot, semakin tinggi tingkat
aktivitas penyerang maka semakin tinggi pula tingkat interaksi
honeypot yang harus disiapkan[14].

Berdasarkan interaksinya, terdapat dua jenis honeypot yaitu:

a. Homeypot low interaction

Honeypot low interaction menggunakan sistem operasi emulasi
yang terpasang pada honeypot ketika berinteraksi dengan
penyerang. Honeypot low interaction memiliki interaksi yang
terbatas kepada penyerang. Serangan yang dihadapi biasanya
berupa port scanning dan juga  digital  signature
attack[13].Interaksi pada honeypot low interaction dengan host
lain terbatas sehingga kemampuan yang dimiliki terbatas dan
penyerang dapat dengan mudah mengenalinya tetapi dibalik
terbatasnya honeypot low interaction memiliki resiko yang
rendah[ 15].

Honeypot low interaction juga didesain untuk mensimulasikan
layanan layaknya server asli dengan layanan tertentu seperti SSH.
Layanan tersebut bukan sistem operasi secara keseluruhan,
layanan yang berjalan tidak bisa dieksploitasi untuk mendapatkan
hak akses penuh terhadap honeypot[16]. Honeypot Ilow
interaction lebih mudah diimplementasikan dan memiliki dampak
resiko yang rendah pada jaringan maupun sistem[17]. Honeypot
low interaction berfungsi seperti IDS pasif tanpa mengubah jalur
lalu lintas jaringan yang ada[18].

Kelebihan honeypot low interaction diantaranya adalah
memberikan pengalaman yang baik bagi yang belum
berpengalaman dan masih dalam tahap pembelajaran membangun
honeypot[19]. Kelebihan lainnya adalah untuk install, deploy, dan
maintenance sangat mudah. Begitu juga dengan analisa pada log
yang dihasilkan juga lebih mudah[19].

Honeypot low interaction memiliki beberapa kekurangan
diantaranya: (1) log yang dihasilkan sangat terbatas, (2)
kemampuan untuk menangkap serangan sudah diketahui
sebelumnya, (3) dan honeypot low interaction mudah terdeteksi
oleh penyerang yang sudah profesional. Tujuan dibuatnya
honeypot low interaction diantaranya (1) untuk mengidentifikasi
dan mendeteksi serangan yang dilakukan oleh tools otomatis, (2)
menipu penyerang yang masih script kiddies, (3) mengalihkan
serangan yang dilakukan oleh penyerang dari sistem asli, (4) dan
mendapatkan modus  serangan yang dilakukan oleh
penyerang[20].

b. Honeypot high interaction

Honeypot high interaction menggunakan sistem operasi asli
untuk lebih memotivasi penyerang dalam menyerang sistem
sehingga strategi maupun modus serangan dapat dicatat dan
dianalisis lebih detail. Honeypot high interaction mampu
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memproses dan membedakan antara paket yang bersih dengan
paket yang dikirim oleh penyerang sehingga paket tersebut tidak
dapat merusak server asli[13]. Kelebihan honeypot high
interaction diantaranya adalah serangan yang diterima honeypot
high interaction bisa jadi serangan yang asli dan belum dikenal,
ini membuat serangan tersebut bermanfaat untuk dipelajari[19].
Serangan yang diterima mempermudah pengguna honeypot untuk
mempelajari metode yang digunakan penyerang, dan mencegah
serangan pada masa mendatang dan mendapatkan pengetahuan
tentang ancaman tersebut[19].

Honeypot high interaction memiliki kekurangan diantaranya
untuk membuat, konfigurasi, deploy, dan maintenance memakan
waktu yang lama karena harus menyesuaikan teknologi yang
digunakan seperti IDS, firewall, dan lain sebagainya, Analisa
serangan memakan waktu yang lama, dan Resiko yang dihasilkan
oleh honeypot high interaction sangat tinggi, jika tidak ada
tindakan pencegahan maupun perlindungan tambahan maka dapat
merugikan organisasi dari serangan yang dilakukan oleh
penyerang[19].

Tabel 1. Perbandingan Honeypot

Parameter Low High
Interaction Interaction
Honeypot Honeypot

Tingkat Perkembangan Rendah Tinggi

Sistem Operasi Asli Tidak Ya
Resiko Rendah Tinggi

Pengumpulan Informasi Koneksi Semua
Emulasi Layanan Ya Tidak
Pengetahuan tentang Rendah Tinggi
menjalankan dan

mengembangkan

Waktu perawatan Rendah Tinggi

(Sumber : Mitchell A, 2018)

Honeypot memiliki perbedaan dengan konsep keamanan lainnya
seperti  firewall, intrusion detection system (IDS), anti-virus
(AV), intrusion prevention system (IPS), log monitoring, dan
cyber security standard. Honeypot lebih mengedepankan kepada
deteksi dan reaksi tetapi kurang untuk melindungi ketika terjadi
serangan[21].

Tabel 2. Perbedaan Honeypot dengan Konsep Keamanan
Lainnya.

Konsep Keamanan Pencegah  Deteksi Reaksi

an
Honeypot + ++ +++
Firewall +++ ++ +
IDS + +++ +
IPS ++ +++ ++
Antivirus ++ ++ ++
Log Monitoring + ++ +
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Cyber Security ~ +++ + +
Standard

(Sumber : Nawrocki M, 2016)

Tujuan penelitian ini adalah untuk menganalisa perilaku apa yang
dilakukan penyerang di dalam server dan juga kemungkinan
kredensial masuk yang digunakan oleh penyerang, dengan begitu
hasil dari serangan sebagai pembelajaran bagi administrator
sistem untuk membuat server lebih aman.

2. METODE

Metode yang dilakukan memiliki beberapa tahapan yaitu studi
literatur untuk pengumpulan data lalu setelah terkumpulnya data
yang dibutuhkan yaitu dilakukannya analisa data untuk
menganalisa apa saja yang dibutuhkan dari data yang telah
didapat kemudian digambarkan dengan rancangan yang jelas
untuk memenuhi kebutuhan serta pembuatan honeypot dan agar
honeypot berjalan dengan semestinya dilakukanlah pengujian.

2.1 Studi Literatur

Metode ini menggunakan pembelajaran dengan cara
mengumpulkan, membaca dan memahami jurnal ilmiah, skripsi,
artikel, dan juga mencari informasi melalui forum-forum dan juga
komunitas terpercaya serta referensi lain secara online guna
mendapatkan informasi yang dibutuhkan dalam menunjang
penelitian.

2.2 Analisa Data

Pada analisa data dilakukannya proses penganalisaan terhadap
konsep yaitu network programming dan juga jenis honeypot yang
akan diterapkan yaitu low interaction untuk mendapatkan analisa
yang dibutuhkan honeypot.

2.3 Perancangan dan Pembuatan Honeypot

Perancangan  dilakukan  untuk  memudahkan  dalam
mengimplementasikan rancangan honeypot dan menentukan
model perangkat lunak yang bertujuan agar memberikan
gambaran yang jelas honeypot yang ingin dibuat dan memenuhi
kebutuhan dalam menganalisa serangan kemudian dibuatnya
honeypot dari rancangan yang telah dibuat.

2.4 Pengujian Honeypot

Diperlukan pengujian honeypot untuk mengetahui dan menguji
aplikasi agar berjalan dengan semestinya. Adapun tools yang
digunakan untuk menguji aplikasi, yaitu menggunakan nmap dan
hydra.

3. HASIL DAN PEMBAHASAN

3.1 Rancangan Honeypot

Pada penelitian ini protokol SSH asli pada sistem operasi
dipindahkan ke port protokol lain yang diketahui oleh
administrator server saja, sedangkan honeypot menggunakan port
standar SSH. Penyerang yang menggunakan protokol SSH akan
masuk ke dalam honeypot sehingga penyerang mengira masuk ke
protokol SSH asli. Honeypot menghasilkan log yang berisi
aktivitas penyerang ketika berusaha login ke dalam SSH yang
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disediakan oleh honeypot. Selain itu log akan mencatat ip, port,
negara asal, kota, maupun kodepos milik penyerang. Ketika
penyerang berhasil login, honeypot akan mengirimkan email
berupa pemberitahuan kepada administrator server akan adanya
serangan pada servernya. Seluruh kegiatan yang dilakukan oleh
penyerang setelah berhasil /ogin akan direspon oleh honeypot dan
sistem operasi di dalamnya. Dibuat database yang berisi perintah-
perintah yang kemungkinan akan digunakan oleh penyerang
ketika berhasil login.

& ;

Penyerang LOG

SSH

% SSH Asli

Honeypot

e

Internet Server memiliki Web

™
Mengirim

peringatan
kepada admin

Administrator

Gambar 1. Rancangan Honeypot

Gambar 2 menjelaskan ketika sistem operasi linux server
menjalankan aplikasi /honeypot dan penyerang terkoneksi dan
sudah masuk kedalam honeypot. Honeypot memiliki database
yang berfungsi sebagai kumpulan list reaksi palsu yang dibuat
untuk penyerang ketika menginput sesuatu kedalam honeypot
maka honeypot akan berkomunikasi dengan database lalu
mengeluarkan reaksi yang ada di database sesuai input yang
dilakukan oleh penyerang. Reaksi ditampilkan untuk penyerang
sesuai dengan list di dalam database. Penyerang ketika menginput
sesuatu tidak mengganggu sistem operasi asli, karena semua input
masuk ke dalam aplikasi honeypot.

s Se
® e

Gambar 2. Rancangan Deteksi Honeypot

3.2 List Basis Data

Berikut ini merupakan contoh perintah dan reaksi yang akan
digunakan dan dihasilkan aplikasi homneypot yang ada pada
database ketika penyerang melakukan kegiatan didalam honeypot
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yang telah dioperasikan, perintah ini merupakan perintah dasar
pada sistem operasi Linux server sebagai berikut :

Tabel 3. List Basis Data Honeypot

Input Reaksi

whoami root

pwd /

rm was some error in remove the files try again
later

uname Linux server 4.11.0-32-generic #35~20.04.1-

Ubuntu SMP Thu Jan 25 10:13:43 UTC 2018
x86_64 GNU/Linux

id uid=0(root) gid=0(root) groups=0(root)

chmod : There was some error in changing access the
files..try again later

chown : There was some error in changing access the
files..try again later

mv : There was some error in changing access the
files..try again later

cat Ubuntu 16.04

/etc/issue

cat nameserver  208.67.222.222  nameserver

/etc/resolv.  208.67.220.220

conf

(Sumber : Matotek D, 2017)

List basis data bersumber dari referensi yang membahas tentang
administrasi sistem operasi linux[25]. Sebagai contoh ketika
seorang penyerang menggunakan command “cat /etc/issue”
maka aplikasi honeypot akan berkomunikasi dengan database dan
database mencocokan didalam /ist, sehingga aplikasi honeypot
akan mengeluarkan reaksi yaitu ”"Ubuntu 16.04”. Karena jenis
aplikasi honeypot bersifat low-interaction, reaksi yang dibuat
tidak seperti pada sistem operasi sesungguhnya yang dapat
melakukan reaksi dengan semestinya.

3.3 Sequence Diagram

Gambar 3  menjelaskan  sequence  diagram  yang
merepresentasikan fungsi dan aksi ketika honeypot mendeteksi
adanya serangan. Sequence diagram deteksi honeypot memiliki
satu aktor yaitu administrator server yang berperan untuk
mengatur dan memonitoring honeypot yang berada didalam
sistem operasi Linux server dan juga memiliki 16 method yaitu :
(1) Open_Terminal merupakan method yang menjelaskan ketika
seorang aktor yaitu administrator server mengakses terminal pada
server sistem operasi Linux, (2) Run_Honeypot merupakan
method yang menjelaskan ketika seorang aktor yaitu
administrator server menjalankan honeypot pada server sistem
operasi Linux melalui terminal, (3) Detection adalah method yang
menjelaskan ketika honeypot mendeteksi adanya serangan pada
server melalui protokol SSH yang dibuat oleh honeypot. (4)
Logging connection_information_attacker merupakan method
yang menjelaskan ketika honeypot merekam informasi profil
penyerang yang terhubung pada protokol SSH yang dibuat oleh
honeypot, (5) View_connection_information_attacker adalah
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method untuk menampilkan informasi profil penyerang yang
terhubung pada protokol SSH yang dibuat oleh honeypot pada
terminal sistem operasi Linux server sehingga administrator
server dapat melihat langsung penyerang yang masuk kedalam
honeypot yang telah dijalankan pada servernya, (6)
Logging username_password — merupakan  method = yang
menjelaskan ketika honeypot merekam username dan password
yang dilakukan penyerang untuk mencoba login kedalam
protokol SSH  yang  dibuat oleh  honeypot, (7)
Request_username_password — merupakan  method  yang
menjelaskan ketika penyerang mencoba login pada protokol SSH
yang dibuat oleh /oneypot menggunakan username dan
password, (8) View_username password merupakan method
yang menampilkan username dan password yang telah digunakan
oleh penyerang kedalam protokol SSH yang dibuat oleh honeypot
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sehingga administrator server dapat melihat langsung pada
€
Connection_accept merupakan method ketika username dan
password yang digunakan penyerang untuk masuk kedalam
protokol SSH yang telah disediakan oleh honeypot benar,
sehingga penyerang dapat masuk kedalam server palsu honeypot,

terminal sistem operasi Linux server miliknya,

(10) Email merupakan method ketika honeypot menyiapkan
email untuk mengirim kepada administrator server sebagai
peringatan adanya penyerang yang berhasil masuk kedalam
honeypot, (11) Email_send merupakan method untuk mengirim
email kepada administrator server sebagai peringatan bahwa
adanya penyerang yang berhasil masuk kedalam honeypot, (12)
Email received merupakan method ketika email peringatan
diterima oleh administrator server yang dikirim oleh honeypot.

sd Sequence Diagram Deteksi Honeygot )

O

Administrator Server _ Linux_Server Honeypot_Control Protocol_SSH_Honeypot
B Open_Terminal | =~ . |
» Run_Honeypot( ] X |
D Detection() 1
1
L Logging_Connection_Information_Attacker() . |
T -
1
Ve nne n Infor: on Attacker
1@ View_Connection_Information_Attacke
Logging_Username_Password >
< Request_Usermnams_Fassword
< View _Username_Fassword
L i L
: Connection_Accept ph  Email
: .
|} =
| Email_Send()
> | Email_Received(
.
Listening Activity Attacker()

View Actitvty Attacker()

.

Send Reaction()

B B T e

Gambar 3. Sequence Diagram Deteksi Honeypot

Listening activity _attacker merupakan method ketika honeypot
memonitoring aktifitas yang dilakukan oleh penyerang saat
didalam honeypot, (13) Logging activity attacker merupakan
method yang menjelaskan ketika honeypot mencatat aktifitas
yang dilakukan oleh penyerang saat didalam honeypot, (14)
View_activity attacker merupakan method yang menampilkan
aktifitas penyerang saat didalam honeypot sehingga administrator
server dapat melihat langsung pada terminal sistem operasi Linux
server miliknya, (15) Send reaction merupakan method yang
mengirim reaksi kepada penyerang dimana reaksi tersebut
berdasarkan apapun yang dilakukan oleh penyerang didalam
honeypot dan juga reaksi tersebut sudah disiapkan didalam
database milik soneypot.

3.4 Flowchart

Pada Gambar 4 flowchart dibawah menjelaskan proses aplikasi
honeypot ketika mendeteksi penyerang pada protokol SSH yang
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digunakan oleh honeypot. Pertama kali ketika dijalankan,
honeypot mengakses port milik protokol SSH sebagai umpan
untuk penyerang. Kemudian, honeypot menggunakan kunci SSH
yang sudah dibuat sebagai autentikasi ketika penyerang mencoba
masuk kedalam SSH yang dibuat honeypot. Lalu, honeypot
terkoneksi kepada database yang telah dibuat sebagai list reaksi
jika penyerang menginput sesuatu pada honeypot. Honeypot
menampilkan informasi yang berarti sudah berjalan dan
menunggu koneksi dari penyerang. Jika port SSH yang berarti
honeypot mendapatkan koneksi dari penyerang, maka honeypot
menampilkan informasi koneksi penyerang, dan jika tidak maka
honeypot menunggu sampai penyerang terkoneksi pada port SSH.
Setelah penyerang terkoneksi kedalam port SSH yang berarti
honeypot, maka penyerang diminta username dan password untuk
masuk kedalam honeypot.
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Gambar 4. Flowchart Deteksi Honeypot

Jika username dan password benar maka penyerang dapat masuk
kedalam honeypot, lalu jika username dan password salah maka
penyerang dapat mengulangi lagi memasukan username dan
password. Username dan password yang digunakan oleh
penyerang dicatat didalam log login. Ketika penyerang berhasil
masuk kedalam honeypot, honeypot mengirim email kepada
administrator server sebagai peringatan karena penyerang
berhasil masuk kedalam honeypotnya. Honeypot menampilkan
aktivitas yang dilakukan penyerang di dalam server palsu yaitu
honeypot pada terminal agar dapat dilihat oleh administrator
server. Setiap aktivitas yang dilakukan oleh penyerang, honeypot
akan mencatat kedalam log aktivitas.

Aktivitas yang dilakukan oleh penyerang berupa suatu input yang
dilakukan ketika didalam server. Aktivitas tersebut perlu ada
reaksi dari honeypot agar dapat mengelabui penyerang yang
seakan-akan sudah masuk ke server asli. Maka dibuatlah database
yang isinya kumpulan /ist kemungkinan reaksi yang dilakukan
ketika honeypot mendapatkan input dari penyerang. Jika input
yang dilakukan oleh penyerang tidak ada di dalam /ist pada
database maka honeypot akan menjawab “command not found”
pada penyerang.

4.5 Hasil Pengujian Serangan

Untuk menguji coba honeypot ini dibuat skenario penyerangan
pada honeypot dan juga nantinya memberikan notifikasi email
jika aplikasi tersebut berjalan dengan baik dan benar.
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Gambar 5. Website yang dimiliki server

Gambar 5 menjelaskan server yang dijalankan memiliki service
web yang dibuat menggunakan CMS Wordpress pada IP server
156.67.219.3. Untuk menghindari penyerangan pada port
protokol SSH maka dipasang aplikasi honeypot pada sisi
servernya.

taserver! @vps515259: ~/testinghoneypot o x
P ghoneyp

taserverl@vps615259:~/testinghoneypot$ sudo python3 honeyta.py &

Gambar 6. Honeypot Dijalankan

Gambar 6 menjelaskan ketika menjalankan honeypot pada server.
Pengguna atau administrator server menjalankan /soneypot pada
terminal menggunakan command “sudo python3 honeyta.py” dan
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hasilnya honeypot berjalan lalu mengeluarkan informasi dan
menunggu penyerang yang masuk pada port SSH yang dibuat

oleh honeypot.

Gambar 7. Protokol SSH Honeypot ketika di Scan

Gambar 7 menjelaskan bahwa ketika IP server di scan
menggunakan port scanner yaitu aplikasi nmap. Hasil scan port
terdapat protokol SSH yang menggunakan nomor port 22.
Protokol dengan port 22 ini adalah SSH palsu yang diakses oleh
honeypot sesuai dengan source code pada honeypot pada gambar
8,gambar 9 SSH yang asli di letakkan pada port 18000 untuk
menghindari serangan langsung jika seseorang masuk melalui
port 22 maka bisa dipastikan adalah serangan.

t smtplib

import pymysql
t geoip2.database
email.mime.text i IMEText

email.mime.multipart import MIMEMultipart

Gambar 8. Source Code Honeypot mengakses port 22

https://doi.org/10.25077/ TEKNOSLv5i2.2019.112-120

BB taserver1Ovps615259: - o x
GNU nano 2.9.3 /etc/ssh/sshd_config s

Gambar 9. Config SSH pada port 18000
Ini membuktikan bahwa pemasangan port yang dilakukan

berhasil dan juga dapat membedakan serangan.

[+]
!] Semua aksi attacker terekam di honeyta.log dan login.log [!]
[+]
-] Attacker ' .203,211.
-] Attacker PORT : 27796
Attacker Country Code: ES
Attacker Country Name : Spain
Attacker City : Bellpuig
Attacker Postal Code : 25250

[4] = [+]
[#] Attacker memasukan username & password: admin:admin

SSH channel dan attacker tidak terhubung

Tidak ada request pada server

Attacker gagal terkoneksi dengan honeypot

Attacker gagal masuk kedalam honeypot

[+] [+]
1] Semua aksi attacker terekam di honeyta.log dan login.log [!]

[:] [+]
Gambar 10. Honeypot Mendeteksi Penyerang

Gambar 10 menjelaskan bahwa ketika honeypot mendeteksi
adanya penyerangan terhadap port protokol SSH yang dimiliki
aplikasi honeypot. Hanya saja penyerang tidak berhasil masuk
kedalam aplikasi honeypot karena username dan password yang
digunakan salah.

@B taserver! @vps61525% ~/testinghoneypot o X

[!] Semua aksi attacker terekam di honeyta.lo

[+] ==

[-] Attacker IP 110.136.18.75

[-] Attacker PORT : 53289

Attacker Country Code: ID

Attacker Country Name : Indonesia

Attacker City : Tangerang

Attacker Postal Code : None

[+ = =hlE]

root:password123

cat /etc/passwd
1s
apt

Gambar 11. Penyerang Berhasil Masuk Honeypot
Gambar 11 menjelaskan ketika penyerang berhasil masuk

kedalam honeypot. Seluruh aktivitas penyerang terlihat pada layar
terminal server.

Naufal Arkaan 118



NAUFAL ARKAAN / JURNAL NASIONAL TEKNOLOGI DAN SISTEM INFORMASI - VOL. 05 No. 02 (2019) 112-121

X TesaTT ermnan ¥z

U...'

¢ B 06§ & 0 O @ : >

Pemberitahuan Honeypot! D Keaieskx & 3

Kotak Masuk 51.526

Bebinang pemberitahuanhoneypot@gmail.com  s1Ju2019 1142y &
Ditunda kepada saya v

Honeyoot mendeteksi ada serangan pada server anda
Penting

Terkirim
i & Balas ® Teruskan

+
Gambar 12. Notifikasi Email Honeypot

Gambar 12 menjelaskan menjelaskan ketika penyerang berhasil
masuk kedalam honeypot, honeypot mengirimkan notifikasi email
kepada email administrator server untuk memberitahukan bahwa
penyerang telah masuk kedalam Ahoneypot.

Auth granted (password).
[chan @] Max packet in: 32768 bytes
0 DEBUG  [chan @] Max packet out: 16384 bytes
0 DEBUG  Secsh channel @ (sessi
561302220 DEBUG  Received global request "no-more-sessions@o
penssh. con”
2019-66-23 15:03:1561302229 INFO 1P : 110.136.18.75

2019-06-23 15:03:1561302229 INFO Inputan :uname -a
uname -a: command not found

2019-06-23 15

2019-06-23 15:03:1561302232 INFO IP : 110.136.18.75

2019-06-23 15:03:1561302232 INFO

2019-06-23 15:03:1561302232 INFO

2019-06-23 15:03:1561302235 INFO

2019-06-23 15:03:1561302235 INFO

2019-06-23 15:03:1561302235 INFO

2019-06-23 15:03:1561302237 INFO

2019-06-23 15:03:1561302237 INFO

2019-06-23 15:03:1561362237 INFO

Inputan :uname -a

uname -a: command not found
1P : 110.136.18.75

Inputan :uname a

uname a: command not found

P : 110 18.75

Inputan :uname

Linux server 4.11.0-32-generic #35~20.04.1-

Gambar 13 : Log Honeypot

Gambar 13 menjelaskan bahwa seluruh aktivitas yang diterima
dan keluaran dari honeypot terekam pada log yang dihasilkan oleh
honeypot tersebut.

B w055 eingponpt 0 x

assword123
taserver1@ 5259:~/testinghoneypot:

Gambar 14. Log Login Honeypot
Gambar 14 menjelaskan bahwa seluruh username dan password

yang digunakan oleh penyerang terekam pada log login yang telah
dihasilkan oleh aplikasi honeypot.
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Gambar 15. Jumlah Serangan Perhari

Pengujian yang dihasilkan membahas tentang tentang seberapa
banyak command yang dieksekusi penyerangan , data username,
data password, kombinasi data username dan password, dan juga
negara mana saja yang telah melakukan penyerangan terhadap
aplikasi honeypot. Pada gambar 15, Waktu pengujian dilakukan
dari tanggal 1 sampai dengan tanggal 24 Juni 2019. Hasil
keseluruhan pada data username dan password yang tercatat oleh
aplikasi honeypot yaitu 327 data serangan. Hasil keseluruhan data
penyerang berdasarkan negara yaitu 311 data serangan dengan
jumlah 27 negara.

Tabel 4. Top 5 Username

Data Username Jumlah Persentase
root 142 43%
admin 102 31%

user 27 8%

1234 9 3%

test 4 1%
Username Lainnya 43 14%

Tabel 4 merupakan hasil data wusername terbanyak yang
digunakan oleh penyerang berdasarkan hasil tangkapan dari
aplikasi honeypot. Table tersebut terdiri dari data username yang
selalu digunakan terus menerus dan juga data username yang
berbeda. Data username yang berbeda terdiri dari nama depan,
nama service, nama sistem operasi, dan juga nama-nama lainnya.
Data username yang berbeda terdiri dari nama depan orang
diantaranya yaitu Alex, Allan, Bernard, Eloise, Linda, Seth, dan
Steve. Data username yang berbeda juga terdiri dari nama-nama
service diantaranya fomcat, zimbra, nagios, weblogic, webmaster,
wwwmp2s, dan wwwrun.

Tabel 5 merupakan Top 5 hasil data password yang digunakan
oleh penyerang berdasarkan hasil tangkapan dari aplikasi
honeypot. Berbeda dari data username, data password yang
digunakan oleh penyerang lebih kepada password yang berbeda.
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Tabel 5. Top 5 Password

Data Username Jumlah Persentase
password123 11 3%

admin 7 2%

123 6 2%
password 6 2%

1234 5 2%
Password Lainnya 294 89%

Tabel 6. Top 5 Kombinasi Username dan Password

Data Username Jumlah Persentase
root/password123 10 3%

root/0 2 1%
admin/1234 2 1%
root/111111 2 1%
root/987654321 2 1%
Username/Password 310 93%

Lainnya

Tabel 6 merupakan lima hasil pengujian data dari kombinasi
username dan password yang digunakan oleh penyerang
berdasarkan hasil tangkapan dari aplikasi soneypot. Kombinasi
username dan password yang digunakan oleh penyerang sebagian
besar menggunakan root. Kombinasi username dan password
paling banyak digunakan yaitu root/passwordi23 yang juga
merupakan kombinasi yang sah untuk masuk kedalam aplikasi
honeypot.

Tabel 7. Top 5 penyerangan berdasarkan negara

Data Username Jumlah Persentase
Indonesia 101 33%

Cina 42 13%
Amerika 31 10%
Panama 19 6%

Rusia 17 5%

Negara Lainnya 101 33%

Tabel 7 merupakan lima negara asal penyerang dengan jumlah
serangan terbanyak. Negara yang tercatat pada tabel paling
banyak dan juga konsisten melakukan serangan yang tercatat pada
aplikasi honeypot adalah Indonesia. Negara yang tercatat pada
aplikasi honeypot setelah Indonesia yaitu Cina, Amerika,
Panama, dan Rusia. Negara yang tercatat pada aplikasi honeypot
lainnya seperti Prancis, Spanyol, Brazil, Kanada, Belanda,
Jerman, Romania, Singapura, Argentina, India, Korea Selatan,
Vietnam, Meksiko, Colombia, Ukraina, Mozambique, Polandia,
Ekuador, Denmark, Swedia, Irlandia, dan Thailand.

https://doi.org/10.25077/ TEKNOSLv5i2.2019.112-120

Tabel 8. Command yang Dieksekusi Penyerang
Data Command
Is

Jumlah

sudo su

clear

uname -a

uname

uname a

Is -a

apt

wget https://github.com/FireFart/dirtycow
wget

cat /etc/passwd

cls

nmap
-h
-help

--help

root

whoami
fix
Is /usr/bin

RN Y U N (U U U U (U U Y (U (i U N Y ) R R =)

sudo

Tabel 8 merupakan hasil command yang dieksekusi oleh
penyerang ketika didalam aplikasi honeypot. Hasil command
yang dieksekusi yang digunakan oleh penyerang paling banyak
adalah command “Is” yang berguna untuk melihat daftar direktori
yang ada pada server. Hasil data yang menarik disini adalah ketika
penyerang mengeksekusi command “wget
https://github.com/FireFart/dirtycow” yang berguna untuk
mendownload suatu malicious code atau kode jahat yang
digunakan untuk memperoleh akses root dan menguasai server.
Hasil command yang dieksekusi lainnya kebanyakan hanya untuk
mengidentifikasi informasi yang ada di dalam server.

4. KESIMPULAN

Dari hasil pengujian dapat disimpulkan bahwa honeypot yang
dibuat menggunakan SSH server palsu atau SSH tiruan yang
untuk mengelabui penyerang schingga penyerang tidak
menyerang SSH server yang asli. Honeypot yang dibuat
membantu meningkatkan keamanan pada server. Honeypot yang
dibuat menangkap username dan password yang digunakan
penyerang untuk masuk ke dalam server agar administrator server
lebih memperkuat login credentials pada SSH lalu mendeteksi
adanya serangan brute force berupa login credentials yang
dikirim terus menerus yang dilakukan oleh penyerang. Honeypot
mencatat data username dan password secara keseluruhan yaitu
327 data serangan. Hasil keseluruhan data penyerang berdasarkan
negara yaitu 311 data serangan dengan jumlah 27 negara yang
tercatat dan ditangkap oleh honeypot. Penyerang yang masuk
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kedalam honeypot rata-rata mencari tahu informasi direktori yang
ada didalam sistem operasi. Ditemukan pada log honeypot
penyerang berusaha mengunduh code exploit Dirtycow yang
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berfungsi untuk menguasai server.
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